
 

 

पेगासस èपाइवेयर : 
Ǔनजता के बीच संघष[

खबरɉ मɅ Èयɉ?  

 हाल हȣ मɅ एक अमेǐरकȧ अदालत ने यह
1,400 åहाɪसएप उपयोगकता[ओं कȧ 
ͩकया है।  

 पेगासस èपाइवेयर के इस दǽुपयोग ने
मौͧलक अͬधकारɉ को लेकर गंभीर ͬचतंाएँ
 

पेगासस èपाइवेयर Èया है? 

  

Date –01- January 2025 
 

: भारत मɅ राçĚȣय एवं साइबर सुर¢ा और 
Ǔनजता के बीच सघंष[ 

यह फैसला सुनाया ͩक पेगासस èपाइवेयर ने भारत
 Ǔनगरानी करके कंÜयूटर धोखाधड़ी एवं दǽुपयोग 

ने भारत सǑहत दǓुनयाभर मɅ ͪववाद उ×पÛन ͩकया
ͬचतंाए ँपैदा हुई हɇ। 

वं साइबर सुर¢ा और 

भारत के 300 उपयोगकता[ओं समेत 

 अͬधǓनयम, 1986 का उãलंघन 

ͩकया है, िजसके कारण Ǔनजता और 

 



 

  

 पेगासस èपाइवेयर को NSO Ēुप (जो एक
 यह èपाइवेयर iOS और एĜंॉइड ͫडवाइसɉ

ऐप डेटा तक पहँुचने कȧ ¢मता रखता
 èपाइवेयर एक Ĥकार का खतरनाक सॉāटवेयर

Ǔनगरानी रखता है और जानकारȣ एकğ
 

पेगासस èपाइवेयर कȧ मÉुय ͪवशेषताए ँ

1. उÛनत उपयोग : पेगासस iOS ͫडवाइसɉ
है, जबͩक एĜंॉइड ͫडवाइसɉ कȧ Ǔनगरानी

2. जीरो-डे वãनरेǒबͧलटȣ : यह एक सुर¢ा
3. ǾǑटंग : यह ĤͩĐया ͩकसी ͫडवाइस को
4. इनͪविजǒबͧलटȣ : पेगासस का काम गोपनीय

ͩक ͩफͧशगं ͧलकं पर िÈलक करने के बाद
5. पेगासस Èलाइंट और संबंͬ धत ͪववाद 

जाता है। यह ͪववादाèपद इसͧलए है Èयɉͩक
सरकार इसका इèतेमाल पğकारɉ, ͪवप¢ी
सकती हɇ। 
 

भारत मɅ पेगासस का उपयोग ͩकस Ĥकार

एक इज़रायलȣ साइबर सुर¢ा कंपनी है) ɮवारा ͪवकͧसत
ͫडवाइसɉ को हैक करके उन पर Ǔनगरानी रखने, बातचीत
रखता है। 

सॉāटवेयर होता है, जो उपयोगकता[ कȧ अनुमǓत के
एकğ करता है। 

 : 

ͫडवाइसɉ को दरू से जेलĦेक करने के ͧलए “ज़ीरो-डे वãनरेǒबͧलटȣ
Ǔनगरानी के ͧलए “ĥामाǾट” जैसे सॉāटवेयर का उपयोग
सुर¢ा खामी है, िजसके ͧलए कोई सुर¢ा उपाय या पैच 

को अनलॉक या जेलĦेक करने कȧ होती है ताͩक उस
गोपनीय होता है और उपयोगकता[ को इसका कोई 

बाद Ħाउज़र बंद होने के अलावा कुछ नहȣं Ǒदखता।
 : NSO Ēुप का कहना है ͩक पेगासस का उपयोग केवल
Èयɉͩक इसका उपयोग आतंकवाद और अपराध को

ͪवप¢ी नेताओं, काय[कता[ओं और अपने आलोचकɉ कȧ

Ĥकार ͩकया गया ? 

ͪवकͧसत ͩकया गया है।  
बातचीत ǐरकॉड[ करने, फोटो लेने और 

के ǒबना ͫडवाइस पर गुÜत Ǿप से 

वãनरेǒबͧलटȣ” का इèतेमाल करता 
उपयोग ͩकया जाता है। 

 उपलÞध नहȣं होता। 
उस पर पूरा Ǔनयंğण ͧमल सके। 

 èपçट संकेत नहȣं ͧमलता, जैसे 

Ǒदखता। 
केवल सरकारɉ ɮवारा ͩकया 
को रोकने के बदले, कोई भी 
कȧ जासूसी के ͧलए भी कर 

 



 

1. पेगासस पǐरयोजना : एक वैिæवक जांच मɅ यह खुलासा हुआ ͩक इज़रायलȣ NSO समूह ɮवारा ͪवकͧसत पेगासस 

èपाइवेयर का उपयोग करके 300 से अͬधक भारतीय मोबाइल नंबरɉ को Ǔनशाना बनाया गया। इन नंबरɉ मɅ मǒंğयɉ, 
ͪवप¢ी नेताओं, पğकारɉ, वकȧलɉ, åयापाǐरयɉ, व£ैाǓनकɉ, मानवाͬधकार काय[कता[ओं और सरकारȣ अͬधकाǐरयɉ के 

शाͧमल होने कȧ जानकारȣ ͧमलȣ। 
2. एमनेèटȣ इंटरनेशनल ǐरसच[ : एमनेèटȣ इंटरनेशनल कȧ ͧसÈयोǐरटȣ लैब ने पुिçट कȧ ͩक पेगासस का उपयोग 37 फोन 

को हैक करने के ͧलए ͩकया गया, िजनमɅ से 10 फोन भारतीय थ।े 

3. भीमा कोरेगाँव मामला : वष[ 2019 मɅ पेगासस का उपयोग कͬथत Ǿप से भीमा कोरेगाँव मामले और महाराçĚ तथा 
छƣीसगढ़ मɅ दͧलत अͬधकार आंदोलनɉ से जुड़ ेवकȧलɉ और काय[कता[ओं के ͨखलाफ ͩकया गया था। 

4. कɅ ġ सरकार ɮवारा RTI आवेदन के जवाब मɅ ĤǓतͩĐया : कɅ ġ सरकार ने 2013 मɅ एक RTI आवेदन के जवाब मɅ यह 

बताया ͩक हर महȣने 7,500 से 9,000 टेलȣफोन इंटरसेÜशन वारंट जारȣ होते हɇ। हालांͩ क अब, ऐसी जानकारȣ के ͧलए 

RTI आवेदन राçĚȣय सुर¢ा और åयिÈतयɉ कȧ शारȣǐरक सुर¢ा को खतरा बताते हुए अèवीकार कर Ǒदए जाते हɇ। 
5. सोशल मीͫडया åहाɪसएप का आरोप : åहाɪसएप ने आरोप लगाया ͩक अĤैल 2018 से मई 2020 के बीच, NSO समूह ने 

अपने सोस[ कोड को ǐरवस[-इंजीǓनयǐरगं और डीकंपाइल करके “हेवन (Heaven)”, “ईडन (Eden)” और “इराइÏड 

(Erised)” जैसे इंèटॉलेशन वÈैटर ͪवकͧसत ͩकए थे। ये सभी “हͧमगंबड[ (Hummingbird)” नामक एक हैͩकंग सटू का 
Ǒहèसा थे, िजसे NSO समूह ने अपने सरकारȣ Ēाहकɉ को बेचा था। 

  

भारत मɅ Ǔनगरानी और डेटा संर¢ण के ͧलए मौजदू वƣ[मान कानूनी ढाँचा :  
1. दरूसंचार अͬधǓनयम, 2023 : इस अͬधǓनयम कȧ धारा 20(2) के अनुसार, कɅ ġ या राÏय सरकारɉ को साव[जǓनक आपात 

िèथǓतयɉ, आपदाओं या सुर¢ा के दौरान दरूसंचार सेवाओं और नेटवक[  का अèथायी Ǔनयंğण लेने का अͬधकार ͧमलता 
है। हालांͩ क, भारतीय टेलȣĒाफ Ǔनयम, 2007 के तहत संचार अवरोधन के ͧलए सरकारȣ Ĥाͬधकरण कȧ मंजूरȣ 
आवæयक है। 

2. सूचना Ĥौɮयोͬगकȧ (आईटȣ) अͬधǓनयम, 2000 : इस अͬधǓनयम कȧ धारा 69 और इंटरसेÜशन Ǔनयम, 2009 के तहत 

सरकार को कंÜयूटर संसाधनɉ के माÚयम से ͩकसी भी सूचना कȧ Ǔनगरानी, अवरोधन या ͫडͩĐÜशन करने का अͬधकार 

ĤाÜत है। 

3. ͫडिजटल åयिÈतगत डेटा सरं¢ण (DPDP) अͬधǓनयम, 2023 : यह अͬधǓनयम भारत मɅ डेटा संर¢ण से संबंͬधत एक 

åयापक गोपनीयता और डेटा संर¢ण कानून है, जो उपयोगकता[ से सहमǓत, उसके वैध उपयोग से संबंͬ धत , उãलंघन, 

डेटा Ěèटȣ और संसाधक िजàमेदारȣ से संबंͬधत Ĥावधानɉ के माÚयम से åयिÈतयɉ के डेटा अͬधकारɉ कȧ र¢ा करता है। 
  

भारत मɅ Ǔनगरानी से संबंͬधत चनुौǓतया ँ:  
1. Ǔनजता के अͬधकार जैसे मौͧलक अͬधकारɉ का उãलंघन होना : Ǔनगरानी Ǔनजता के अͬधकार (अनुÍछेद 21) का 

उãलंघन करती है, जैसा ͩक के.एस. पɪुटèवामी मामले (2017) मɅ चचा[ कȧ गई। इसके अǓतǐरÈत, नागǐरकɉ कȧ 
गǓतͪवͬधयɉ पर Ǔनगरानी रखना संͪ वधान के अनुÍछेद 19(1)(A) के तहत अͧभåयिÈत कȧ èवतंğता पर ĤǓतकूल 

Ĥभाव डालता है। 



 

2. संसदȣय या ÛयाǓयक Ǔनयंğण नहȣं होने
से कȧ जाती है, Èयɉͩक संसदȣय या ÛयाǓयक
जाती है, जो संͪ वधान के शिÈतयɉ के पथृÈकरण

3. नागǐरकɉ को अपने अͬधकारɉ कȧ र¢ा
से Ĥभाͪवत åयिÈत अÈसर Ûयायालय
जानकारȣ नहȣं होती। इससे अनुÍछेद 

ͧलए उपाय तलाशने का अͬधकार देता
4. सुर¢ा उपायɉ कȧ कमी और काय[पाͧलका

Ûयायालय के Ûयायाधीशɉ कȧ Ǔनगरानी
आई है। 

5. असहमत होने और èवतंğ अͧभåयिÈत
असहमǓत पर रोक लगाता है, जबͩक 

आवæयक हɇ। 
  

समाधान / आगे कȧ राह :  
  

  

होने के कारण पारदͧश[ता का अभाव होना : Ǔनगरानी
ÛयाǓयक Ǔनयंğण नहȣं होता। इससे काय[पाͧलका कȧ
पथृÈकरण के ͧसɮधांत को कमजोर करती है। 

र¢ा के ͧलए उपाय तलाशने के अͬधकारɉ का उãलंघन
Ûयायालय मɅ अपनी ͧशकायत दज[ नहȣं कर पाते, Èयɉͩक उÛहɅ

 32 और 226 का उãलंघन होता है, जो नागǐरकɉ को
देता है। 

काय[पाͧलका का अǓतĐमण करना : इससे संवैधाǓनक पदाͬधकाǐरयɉ
Ǔनगरानी के मामले मɅ, काय[पाͧलका का अǓतĐमण और 

िÈत का दमन करना : यह Ǔनगरानी के डर से खुलȣ चचा[
 खुलȣ चचा[, रचना×मकता और असहमǓत एक जीवंत

Ǔनगरानी कȧ ĤͩĐया अÈसर गुÜत Ǿप 

कȧ शिÈत असंगत Ǿप से बढ़ 

उãलंघन होना : इसके तहत Ǔनगरानी 
उÛहɅ अपनी Ǔनगरानी के बारे मɅ 
को अपने अͬधकारɉ कȧ र¢ा के 

पदाͬधकाǐरयɉ, जैसे सवȾÍच 

 सुर¢ा उपायɉ कȧ कमी सामने 

चचा[, रचना×मकता और 

जीवंत लोकतंğ के ͧलए अ×यंत 

 



 

 संतुͧलत और संवैधाǓनक अͬधकारɉ के तहत ÛयाǓयक Ǔनगरानी कȧ आवæयकता : भारत मɅ पेगासस जैस ेèपाइवेयर के 

दǽुपयोग को रोकने के ͧलए Ǔनगरानी गǓतͪवͬधयɉ कȧ ÛयाǓयक Ǔनगरानी शुǾ करना अ×यंत आवæयक है। Ûयायालयɉ 
को यह अͬधकार ͧमलना चाǑहए ͩक व ेयह सǓुनिæचत करɅ ͩक Ǔनगरानी आवæयक, संतुͧलत और संवैधाǓनक अͬधकारɉ 
के अनुǾप हो। 

 उͬचत आनुपाǓतकता परȣ¢ण को लागू करने कȧ आवæयकता : साइबर सुर¢ा के तहत एक उͬचत आनुपाǓतकता 
परȣ¢ण लागू ͩकया जाना चाǑहए, ताͩक यह सǓुनिæचत ͩकया जा सके ͩक Ǔनगरानी का उपयोग केवल तब ͩकया जाए 

जब यह अ×यंत आवæयक हो और कम आĐामक ͪवकãप समाÜत हो जाएं। 
 साइबर सरु¢ा और पेगासस जैसे èपाइवेयर के Ǔनया[त के दǽुपयोग को रोकने के ͧलए सÉत Ǒदशा-Ǔनदȶशɉ कȧ अ×यंत 

आवæयकता : वैिæवक èतर पर साइबर सुर¢ा और पेगासस जैसे èपाइवेयर के Ǔनया[त के दǽुपयोग को रोकने के ͧलए 

सÉत Ǒदशा-Ǔनदȶशɉ कȧ आवæयकता है। उपयोगकता[ओं के डेटा कȧ अनͬधकृत Ǔनगरानी से सुर¢ा के ͧलए एंड-टू-एंड 

एिÛĐÜशन और अÛय सुर¢ा Ĥोटोकॉल को Ĥाथͧमकता दȣ जानी चाǑहए। 
   
İोत – इंͫडयन एÈसĤे 

Ĥारंͧभक परȣ¢ा के ͧलए अßयास Ĥæन : 
  
Q.1. पेगासस èपाइवेयर के संबंध मɅ Ǔनàनͧलͨखत कथनɉ पर ͪवचार कȧिजए : 

1. यह iOS और एĜंॉइड ͫडवाइसɉ को हैक करके उनका डेटा एकğ करता है। 

2. यह ͩकसी ͫडवाइस को Ǿट या जेलĦेक करने कȧ ĤͩĐया का Ǒहèसा नहȣं होता। 
3. इसका उपयोग केवल सरकारɉ ɮवारा आतंकवाद और अपराध को रोकने के ͧलए ͩकया जाता है। 
4. इसका काय[ गोपनीय होता है, और उपयोगकता[ को इसका कोई संकेत नहȣं ͧमलता है। 

उपयु[Èत कथनɉ मɅ से पेगासस èपाइवेयर कȧ मÉुय ͪवशषेताए ँÈया हɇ? 

A. केवल 1 और 4 

B. केवल 2 और 4  

C. केवल 1 और 3  

D. केवल 2 और 3  

उƣर – A 
  

मÉुय परȣ¢ा के ͧलए अßयास Ĥæन : 

Q.1. भारतीय टेलȣĒाफ अͬधǓनयम 1885, सूचना Ĥौɮयोͬगकȧ अͬधǓनयम 2000 और ͫडिजटल åयिÈतगत डेटा संर¢ण 

अͬधǓनयम 2023 कȧ भूͧ मका के सदंभ[ मɅ, पेगासस èपाइवेयर के दǽुपयोग से उ×पÛन Ǔनजता, सुर¢ा और मौͧलक 

अͬधकारɉ कȧ ͬचतंाओं को Úयान मɅ रखते हुए, चचा[ कȧिजए ͩक भारत मɅ साइबर सुर¢ा, राçĚȣय सुर¢ा और नागǐरकɉ 
के åयिÈतगत अͬधकारɉ के बीच संतुलन बनाए रखने के ͧलए ͩकन कदमɉ कȧ आवæयकता है?  

( शÞद सीमा – 250 अंक – 15 ) 
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