
 

 

 

ͪवæव आͬथ[क मचं ɮवा
ǐरपोट[ 2025 जारȣ 
खबरɉ मɅ Èयɉ? 
  

 हाल हȣ मɅ, ͪवæव आͬथ[क मंच (WEF)

 इस ǐरपोट[ मɅ वैिæवक èतर पर भू-राजनीǓतक
कȧ कमी के कारण मह×वपूण[ ढाँचɉ

Date –23- January 2025 
 

ͪवæव आͬथ[क मचं ɮवारा वैिæवक साइबर सुर

WEF) ने 2025 के ͧलए विैæवक साइबर सुर¢ा आउटलुक
राजनीǓतक तनाव, पुराने तकनीकȧ ढाँचɉ और साइबर

ढाँचɉ को बढ़ते साइबर खतरɉ से होने वाले जोͨखमɉ पर

रा वैिæवक साइबर सुर¢ा आउटलकु 

 

आउटलुक ǐरपोट[ 2025 जारȣ कȧ है।  

साइबर सुर¢ा मɅ आवæयक कौशल 

पर ͬचतंा जताई गई है।  



 

 इसके साथ – हȣ – साथ हȣ, साइबर
और इसके ढाँचɉ कȧ लचीलापन ¢मता

  

Èया है ͪवæव आͬथ[क मंच (WEF) ?  

  

 ͪवæव आͬथ[क मंच एक अंतरराçĚȣय
काय[ करती है।  

 इस मंच पर वैिæवक, ¢ेğीय और 

साèंकृǓतक और अÛय ͪवͧशçट ¢ेğɉ
 मÉुयालय : इसका मÉुयालय िèवɪज़रलɇड
 èथापना : इस संगठन कȧ èथापना

नाम “यूरोपीय Ĥबंधन मंच” था। 
 

Êलोबल साइबर ͧसÈयूǐरटȣ इंडÈेस (GCI)

 यह सूचकांक अंतरा[çĚȣय दरूसंचार
ĤǓतबɮधता के आधार पर उनका मãूयांकन

 भारत ने GCI 2024 के पांचवɅ सèंकरण
मह×वपूण[ उपलिÞध मानी जाती है।

साइबर खतरɉ से होने वाले जोͨखमɉ से बचने के ͧलए साइबर
¢मता मɅ वɮृͬध करने कȧ आवæयकता पर जोर Ǒदया

अंतरराçĚȣय सèंथा है, जो साव[जǓनक और Ǔनजी ¢ेğɉ के 

 उɮयोग संबंͬधत मɮुदɉ पर चचा[ करने के ͧलए Ĥमुख
¢ेğɉ के ĤǓतǓनͬध एकğ होते हɇ। 
िèवɪज़रलɇड के िजनेवा मɅ िèथत है। 

èथापना वष[ 1971 मɅ जम[न Ĥोफेसर Èलॉस æवाब ɮवारा 

GCI) : 

दरूसंचार संघ (ITU) ɮवारा Ĥकाͧशत ͩकया जाता है, िजसमɅ
मãूयांकन ͩकया जाता है।  

सèंकरण मɅ ‘ Ǒटयर 1 ‘ Įेणी मɅ èथान ĤाÜत ͩकया है, 

है। 

साइबर सुर¢ा को मजबूत बनाने 

Ǒदया गया है। 

 

 बीच सहयोग को बढ़ावा देने का 

Ĥमुख राजनीǓतक, åयावसाǓयक, 

 कȧ गई थी, और इसका Ĥारंͧभक 

िजसमɅ देशɉ कȧ साइबर सुर¢ा के ĤǓत 

 जो साइबर सुर¢ा के ¢ेğ मɅ एक 



 

वैिæवक साइबर सुर¢ा आउटलकु ǐरपोट[ 2025
  

1. महǂवपूण[ बǓुनयादȣ ढाँच ेकȧ सुभेɮयता
और आपसी Ǔनभ[रता के कारण साइबर
¢ेğɉ मɅ पǐरचालन Ĥौɮयोͬगकȧ को

2. भ-ूराजनीǓतक तनाव : Ǿस-यूĐेन 

भौǓतक हमलɉ को बढ़ा Ǒदया है। 

साइबर सुर¢ा रणनीǓतया ँĤभाͪवत
3. जैव सुर¢ा संबंधी खतरे : कृǒğम बɮुͬधमƣा

जैव सुर¢ा जोͨखमɉ को बढ़ा Ǒदया
खतरा हो सकता है। WHO ने इस
हमलɉ से èपçट हुआ है। 

4. साइबर सुर¢ा कौशल अंतराल का 
है। वत[मान मɅ दǓुनया भर मɅ 4.8 ͧमͧलयन
कमी का सामना करना पड़ रहा है
काͧम[क हɇ। 

2025 मɅ उिãलͨखत Ĥमुख मɮुदे : 

सुभेɮयता : जल, जैव सुर¢ा, संचार, ऊजा[ और जलवायु
साइबर हमलɉ से Ĥभाͪवत हो सकते हɇ। साइबर अपराधी
को लͯ¢त कर रहे हɇ, िजससे वैिæवक डेटा Ĥवाह मɅ खतरे

 युɮध जैसे सघंषɟ ने ऊजा[, दरूसंचार और जल जैसे
 लगभग 60% संगठनɉ का कहना है ͩक भू-राजनीǓतक

Ĥभाͪवत हुई हɇ। 
बɮुͬधमƣा (AI), आनुवंͧशक इंजीǓनयǐरगं और जैव

Ǒदया है। जैव Ĥयोगशालाओं पर साइबर हमलɉ से अनुसंधान
इस मɮुदे पर चतेावनी दȣ है, जैसा ͩक 2024 मɅ दͯ¢ण

 बढ़ना : इस ǐरपोट[ मɅ साइबर सुर¢ा कौशल मɅ बड़े
ͧमͧलयन पेशेवरɉ को आवæयक योÊयताओं कȧ कमी
है, िजनमɅ से केवल 14% के पास वत[मान साइबर

 

जलवायु जैसे ¢ğे पुराने तकनीकȧ ढाँचɉ 
अपराधी और राÏय अͧभकƣा[ इन 

खतरे उ×पÛन हो रहे हɇ। 
जैसे मह×वपूण[ ¢ेğɉ मɅ साइबर और 

राजनीǓतक तनावɉ के कारण उनकȧ 

जैव Ĥौɮयोͬगकȧ मɅ हुई ĤगǓत ने 

अनुसंधान और सुर¢ा Ĥोटोकॉल को 
दͯ¢ण अĥȧका और ǒĦटेन मɅ हुए 

बड़े अंतराल को उजागर ͩकया गया 
कमी है। दो-Ǔतहाई सगंठनɉ को इस 

साइबर सुर¢ा पǐरǺæय के ͧलए योÊय 



 

5. ¢ेğीय साइबर सुर¢ा असमानताए ँ: इस ǐरपोट[ मɅ ͪवͧभÛन ¢ेğɉ के बीच साइबर सुर¢ा मɅ असमानताओं को उजागर 

ͩकया गया है। उदाहरण èवǾप, यूरोप/उƣरȣ अमेǐरका मɅ 15% से बढ़कर अĥȧका मɅ 36% और लǑैटन अमेǐरका मɅ 
42% तक साइबर हमलɉ के ĤǓत ĤǓतͩĐया मɅ देरȣ हो रहȣ है। 

6. साइबर अपराध का बढ़ता खतरा : साइबर अपराध अब एक सुरͯ¢त और आकष[क åयापार बन चकुा है, िजसमɅ कम 

पǐरचालन खच[ और उÍच लाभ कȧ संभावना है। अमेǐरकȧ संघीय जांच Þयूरो (FBI) का अनुमान है ͩक 2023 मɅ 
साइबर अपराध से होने वालȣ ͪवƣीय हाǓन 12.5 ǒबͧलयन अमेǐरकȧ डॉलर से अͬधक हो सकती है। 
 

समाधान / आगे कȧ राह : 

1. साइबर सुर¢ा के ͧलए रणनीǓतक Ǿप से Ǔनवेश को Ĥाथͧमकता देने अ×यंत जǾरत : वष[ 2025 के वैिæवक साइबर 

सुर¢ा पǐरǺæय मɅ, सरकारɉ से आĒह ͩकया गया है ͩक व ेपुरानी Ĥणाͧलयɉ को उÛनत करɅ और महǂवपूण[ ¢ेğɉ जैसे 

जल, ऊजा[ व जैव सुर¢ा कȧ र¢ा के ͧलए साइबर सुर¢ा मɅ Ǔनवेश बढ़ाएं। वष[ 2022 मɅ कोèटा ǐरका पर हुए साइबर 

हमले ने यह èपçट ͩकया ͩक साइबर सुर¢ा को केवल एक खच[ के Ǿप मɅ नहȣं, बिãक भͪवçय के ͧलए एक मह×वपूण[ 
Ǔनवेश के Ǿप मɅ देखा जाना चाǑहए। åयावसाǓयक Ĥाथͧमकताओं के साथ साइबर सुर¢ा मɅ Ǔनवेश को संतुͧलत 

करना बेहद आवæयक है। 

2. साइबर सुर¢ा बढ़ाने के ͧलए साव[जǓनक और Ǔनजी ¢ेğ के बीच सहयोग कȧ जǾरत : साइबर सुर¢ा बढ़ाने के ͧलए 

साव[जǓनक और Ǔनजी ¢ेğ के बीच सहयोग आवæयक है, िजसमɅ खुͩफया जानकारȣ साझा करना और सुरͯ¢त 

Ĥौɮयोͬगͩकयाँ ͪवकͧसत करना शाͧमल है। SMEs को सरकार से मजबूत Ĥो×साहन ͧमलना चाǑहए ताͩक व ेभी 
साइबर सुर¢ा मɅ Ǔनवेश कर सकɅ । 

3. उभरते साइबर खतरɉ से Ǔनपटने के ͧलए ͪवशेष Ĥͧश¢ण काय[Đमɉ का ͪवèतार और काय[बल ͪवकास को बढ़ावा देने 

कȧ आवæयकता : नए साइबर खतरɉ से Ǔनपटने के ͧलए कुशल कͧम[यɉ कȧ आवæयकता है। इसके ͧलए ͪवशेष 

Ĥͧश¢ण काय[Đमɉ का ͪवèतार और काय[बल ͪवकास को बढ़ावा देने कȧ आवæयकता है। 

4. साइबर खतरɉ से Ǔनपटने के ͧलए ×वǐरत ĤǓतͩĐया तंğ और संकट Ĥबंधन ढाँचɉ का ͪवकास करना आवæयक 

: साइबर खतरɉ से Ǔनपटने के ͧलए रोकथाम के बजाय लचीलापन पर अͬधक Úयान Ǒदया जाना चाǑहए। ×वǐरत 

ĤǓतͩĐया तंğ और संकट Ĥबंधन ढाँचɉ का ͪवकास करना आवæयक है। 

5. अंतरा[çĚȣय èतर पर आपसी सहयोग कȧ जǾरत : वत[मान समय मɅ साइबर खतरɉ से Ǔनपटने के ͧलए ͪवæव के सभी 
देशɉ को संयुÈत राçĚ और G-20 जैसे मंचɉ के माÚयम से सहयोग करना चाǑहए और ͪवकͧसत देशɉ को उभरती 
अथ[åयवèथाओं कȧ साइबर सुर¢ा ¢मता को मजबूत करने मɅ मदद करनी चाǑहए। 

6. भारत मɅ साइबर सुर¢ा के ͧलए सèंथागत ढाँचɉ कȧ èथापना करने कȧ आवæयकता : भारत ने साइबर सुर¢ा के ͧलए 

कई ͪवधायी उपायɉ और सèंथागत ढाँचɉ कȧ èथापना कȧ है, जैसे IT अͬधǓनयम, CERT-In, NCIIPC, और I4C। इसके 

साथ हȣ, राçĚȣय साइबर सुर¢ा नीǓत और ¢ेğ-ͪवͧशçट ͪवǓनयम जैसे सेबी ɮवारा अǓनवाय[ साइबर सुर¢ा ढाँचɉ को 
लागू ͩकया गया है। 

  

Ǔनçकष[ : 
  



 

 ͪवæव आͬथ[क मंच ɮवारा जारȣ 
रणनीǓतक Ǔनवेश कȧ आवæयकता
Ĥाथͧमकता देनी चाǑहए ताͩक राçĚȣय
जैसे साइबर खतरे जǑटल होते जा 
सǓुनिæचत करने के ͧलए अपने महǂवपूण[
चाǑहए। 
 

èğोत – इंͫडयन एÈसĤेस। 
  

Q.1. वैिæवक साइबर सुर¢ा आउटलुक ǐरपोट[
1. साइबर सुर¢ा को केवल एक खच[ के
2. साइबर सुर¢ा मɅ रणनीǓतक Ǔनवेश
3. साइबर सुर¢ा कौशल अंतराल मɅ कमी
4. इसमɅ साव[जǓनक-Ǔनजी सहयोग कȧ
उपयु[Èत कथनɉ मɅ से कौन सा कथन सहȣ
A. केवल 1 और 3  

B. केवल 2 और 4  

C. इनमɅ से कोई नहȣं  

 वैिæवक साइबर सुर¢ा आउटलुक ǐरपोट[ 2025

आवæयकता पर बल Ǒदया गया है। राçĚɉ को महǂवपूण[
राçĚȣय सुर¢ा और आͬथ[क िèथरता सǓुनिæचत कȧ 

 रहे हɇ, देशɉ को अपने राçĚȣय सुर¢ा, साव[जǓनक 

महǂवपूण[ बǓुनयादȣ ढाँचɉ कȧ र¢ा और उसकȧ सुर¢ा

Ĥारंͧभक परȣ¢ा के ͧलए अßयास Ĥæन : 

ǐरपोट[ 2025 मɅ साइबर सुर¢ा के संदभ[ मɅ Ǔनàनͧलͨखत
के Ǿप मɅ देखा जाना चाǑहए। 

Ǔनवेश को Ĥाथͧमकता देने कȧ आवæयकता है। 

कमी नहȣं हो रहȣ है। 
कȧ अ×यंत आवæयकता है। 

सहȣ है ?  

 

2025 मɅ बढ़ते साइबर खतरɉ और 

महǂवपूण[ बǓुनयादȣ ढाँचɉ कȧ सुर¢ा को 
 जा सके। वैिæवक èतर पर जैसे-

 सुर¢ा और आͬथ[क िèथरता को 
सुर¢ा को सवȾÍच Ĥाथͧमकता देनी 

Ǔनàनͧलͨखत कथनɉ पर ͪवचार कȧिजए। 



 

D. उपरोÈत सभी। 
उƣर – B  

मुÉय परȣ¢ा के ͧलए अßयास Ĥæन : 

Q.1. ͪवæव आͬथ[क मंच (WEF) ɮवारा जारȣ वैिæवक साइबर सुर¢ा आउटलुक ǐरपोट[ 2025 मɅ िजन Ĥमुख मɮुदɉ पर ͬचतंा 
जताई गई है, उÛहɅ रेखांͩकत करते हुए यह चचा[ कȧिजए ͩक भारत मɅ साइबर सुर¢ा को मजबूत बनाने के ͧलए कौन-

कौन से कदम उठाने कȧ अ×यंत आवæयकता है? ( शÞद सीमा – 250 अंक – 15 )  
 

Dr. Akhilesh Kumar Shrivastava 

 

 
 

 


